Connessione di dispositivi Bluetooth 

Per comunicare tra loro due device devono stabilire una connessione. 
Se si conosce l’indirizzo Bluetooth dell’altro dispositivo e l’identificativo del servizio,  è possibile inoltrare una richiesta di connessione. I dispositivi si connetteranno se la loro distanza non  è superiore alla massima consentita dal modulo installato e se i parametri di sicurezza lo consentono; questo implica chiaramente che il dispositivo a cui ci si connette deve possedere il servizio richiesto. 

Inquiry 

La prima cosa che deve fare un’applicazione di rete Bluetooth  è ricercare gli altri dispositivi abilitati presenti nel proprio range di copertura dell’antenna. 

Per dispositivi abilitati si intendono tutti quei dispositivi Bluetooth che sono in modalità discoverable ossia in inquiry scan. 
Il dispositivo che inizia questa procedura spedisce in modalità broadcast un messaggio di inquiry e attende che i dispositivi presenti nella zona rispondano. Per stabilire quando un dispositivo deve rispondere sono state definite tre modalità di discoverable (general, limited e not discoverable) e due diversi tipi di inquiry (general e limited). 
Quando un dispositivo esegue una general inquiry tutti i dispositivi in modalità general e limited discoverable devono rispondere al messaggio. 
Nel caso in cui invece si esegua una limited inquiry solo i dispositivi in modalità limited discoverable risponderanno. I dispositivi che sono in modalità not discoverable non rispondono in nessun caso a messaggi di inquiry ed  è come se fossero invisibili agli altri. 
Per permettere di settare la modalità di discoverable le API Java JSR- 82 [2] definiscono il metodo setDiscoverable() della classe LocalDevice. 
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 L’argomento passato a setDiscoverable() rappresenta la modalità di discoverable che il dispositivo dovrà usare per rispondere a messaggi di tipo inquiry. 
Per eseguire la ricerca vera e propria dei dispositivi si utilizzano i metodi della classe DiscoveryAgent che come vedremo si occupa anche della ricerca dei servizi. 
A tale scopo sono forniti due metodi: startInquiry() e retrieveDevices(). 
Come si intuisce facilmente il metodo startInquiry() da inizio al procedimento di ricerca e prende come argomento due parametri che rappresentano il tipo di inquiry da eseguire (general o limited) ed un DiscoveryListener. 
L’applicazione deve infatti creare una classe che implementi l’interfaccia DiscoveryListener e implementarne i metodi, che nel caso di inquiry sono deviceDiscovered() e inquiryCompleted(). Il metodo startInquiry()  è una chiamata non bloccante e questo significa che ritorna prima del termine della procedura. E’ per questo motivo che si rende necessario il DiscoveryListener; al termine dell’inquiry infatti l’implementazione delle JABWT (Java APIs for Bluetooth Wireless Technology) prevede che venga richiamato il metodo inquiryCompleted() della classe DiscoveryListener per mettere a conoscenza l’applicazione della conclusione della ricerca. Il metodo deviceDiscovered() viene invece richiamato automaticamente ogni volta che viene scoperto un nuovo dispositivo e si riceve la sua risposta. A questo metodo viene passato come argomento un’istanza della classe RemoteDevice che appunto rappresenta il dispositivo remoto appena conosciuto e permette attraverso una serie di metodi di conoscerne alcune informazioni come l’indirizzo Bluetooth o il nome alfanumerico che lo identifica (user-friendly name). 26 Comunità virtuali mobili e tecnologie di supporto L’altro metodo messo a disposizione dalla classe DiscoveryAgent per l’inquiry  è retrieveDevices() che in realtà non esegue un’inquiry vera e propria ma si limita a ritornare quei dispositivi che erano già stati scoperti da inquiry precedenti e quindi non fornisce nessun tipo di garanzia sulla loro reale presenza. Con questo metodo  è possibile anche inserire nella lista dei device ritornati, una serie di dispositivi di default che possono tornare utili nel caso in cui la topologia della rete  è piuttosto stabile e non soggetta a grossi cambiamenti. Service Discovery Una volta che si conoscono i dispositivi presenti nell’area di “operabilità”, il passo successivo  è quello di determinare quali servizi questi mettono a disposizione; per fare questo si utilizza il Service Discovery Protocol definito dalle specifiche Bluetooth. Un’applicazione che vuole fornire dei servizi, e che per questo funge da server, deve permettere agli altri dispositivi di trovare questi servizi: li pubblica cos`ı tra i suoi service records i quali, attraverso una serie di attributi, li descrivono. Questi attributi specificano il nome del servizio, il modo con il quale connettersi ad esso, una breve descrizione del suo funzionamento ed altre informazioni utili al suo corretto utilizzo. La procedura con la quale un server rende visibili i propri service records ai potenziali client prende il nome di service registration. Questa inizia con la chiamata a Connector.open() che restituisce uno StreamConnectionNotifier e crea un apposito service record per il nuovo servizio, con una serie di attributi di default già settati in base ad una stringa che viene passata come argomento al metodo Connetor.open() e che verrà descritta in dettaglio nel paragrafo successivo. Per ora basta sapere che in questa stringa  è 1.3 La comunicazione Bluetooth 27 contenuto anche l’identificatore globalmente univoco del servizi (UUID Universally Unique Identifier). Una volta creato il service record  è possibile aggiungerci dei propri attributi con il metodo setAttributeValue() della classe ServiceRecord che prende come argomenti un identificatore e il valore dell’attributo sotto forma di istanza della classe DataElement. Arrivati a questo punto il servizio non  è ancora visibile agli altri dispositivi; per renderlo visibile occorre andare a modificare il contenuto del SDDB usando il metodo acceptAndOpen() sull’istanza della classe StreamConnectionNotifier ritornata da Connector.open(). Ora il servizio  è correttamente registrato e il server  è in attesa di client che si connettano. Vediamo ora quali sono le operazioni, definite dal Service Discovery Application Profile, che devono compiere i client per trovare e connettersi ai servizi. Supponiamo che sia già stata eseguita la procedura di inquiry e che abbia ritornato come risultato alcuni dispositivi. Si vuole ora verificare se qualcuno di questi dispone di un particolare servizio al quale si  è interessati e del quale già si conosce il suo UUID. Per fare questo si deve richiamare su ognuno dei dispositivi trovati il metodo searchServices() della classe DiscoveryAgent che prende come argomento una lista degli UUID che si stanno cercando e una lista dei service attributes che devono essere ritornati per ogni service record trovato e identificato con uno degli UUID ricercati. Come nel caso della ricerca dei dispositivi anche in questo caso occorre implementare l’interfaccia DiscoveryListener (passando il Listener alla funzione searchServices()) e definirne i metodi servicesDiscovered() e serviceSearchCompleted(). La chiamata a searchServices() come startInquiry() non  è bloccante e l’implementazione delle JSR-82 si preoccupa di richiamare il metodo servicesDiscovered() ogni volta che si ricevono dei service records di risposta. 28 Comunità virtuali mobili e tecnologie di supporto Generalmente quando riceve la prima risposta, il client sospende la ricerca invocando il metodo cancelServiceSearch(). Nulla impedisce comunque di portare a termine la ricerca e anzi pu`o essere utile farlo perch´e, nel caso in cui il servizio non sia pi`u raggiungibile o funzionante, si potrebbero già avere delle altre possibili fonti sulle quali provare. In ogni caso al termine della ricerca viene automaticamente richiamato il metodo serviceSearchCompleted() che riporta lo stato d’uscita dell’operazione (ricerca completata correttamente, ricerca terminata dall’utente, errori, ecc.). Se la ricerca  è andata a buon fine il client  è ora in grado, con le informazioni contenute nel/i service record/s, di creare delle connessioni con altri dispositivi che mettono a disposizione il servizio ricercato. Comunicare con RFCOMM Il protocollo RFCOMM fornisce l’emulazione di una linea seriale di tipo RS- 232 tra due dispositivi Bluetooth. JSR-82 non definisce nessuna nuova classe o interfaccia per utilizzare RFCOMM ma si limita a riutilizzare delle classi e delle interfacce già esistenti e che fanno parte del GCF (Generic Connection Framework). Questa scelta permette di avere un’estrema flessibilità dal punto di vista dei protocolli di comunicazione utilizzati, perch´e come si vedrà permette di utilizzarne indifferentemente diversi senza quasi modificare il codice, e ne agevola il porting su piattaforme diverse. Tutti i tipi di connessione iniziano con Connector.open() che riceve come parametro una stringa che identifica il protocollo da utilizzare e il dispositivo al quale connettersi. Questa stringa segue lo standard definito dal GCF per il formato delle stringhe di connessione secondo il quale la stringa  è divisa in tre parti separate nel modo seguente: 1.3 La comunicazione Bluetooth 29 schema://target;parametri Lo schema rappresenta il protocollo da utilizzare e nel caso di RFCOMM  è btspp dove bt sta per Bluetooth e spp per Serial Port Profile che  è il profilo che realizza RFCOMM. Il target nel caso del client  è l’indirizzo Bluetooth e l’identificatore del canale utilizzato dal service separati da “:”, mentre nella stringa di connessione del server il target  è la parola chiave localhost separata dall’Universally Unique IDentifier (UUID) del servizio anche in questo caso da “:”. Infine la stringa si conclude con una serie di attributi opzionali tra i quali sono anche inclusi quelli relativi alle impostazioni di sicurezza. Un esempio di stringhe di connessione RFCOMM valide per il client sono: btspp://00803d000001:1 btspp://008034AD2AA1:3;authenticate=true mentre per il server: btspp://localhost:EFAA5621975548568F27B437B6C5E6B2 btspp://localhost:93007CA747114F42B1DCCE878A6531FA;name=MyService Di queste URL, mentre quelle lato server possono venire generate anche staticamente a livello di implementazione (basta conoscere solamente l’UUID del service ed impostare i parametri desiderati), quelle lato client vengono costruite dinamicamente in quanto bisogna conoscere le informazioni relative al server al quale ci si vuole connettere. Queste informazioni vengono recuperate dai service records che si sono ottenuti durante la ricerca dei servizi disponibili sui dispositivi trovati in fase di inquiry richiamando il metodo getConnectionURL() dell’interfaccia ServiceRecord che ritorna la stringa di connessione completa per connettersi a quel servizio. Quando la stringa di connessione lato client viene passata a Connector.open() questo ritorna un oggetto StreamConnection con il quale l’applicazione  è in grado di crearsi gli stream di input ed output con 30 Comunità virtuali mobili e tecnologie di supporto i rispettivi metodi openInputStream() ed openOutputStream() per poter comunicare con il server. Se invece a Connector.open() viene passata una stringa di connessione del server (riconoscibile perch´e contiene la keyword localhost) allora viene ritornato un oggetto di tipo StreamConnectionNotifier. Utilizzando il metodo bloccante acceptAndOpen() di questa classe l’applicazione si mette in attesa di connessioni da parte dei client. Solo quando qualche client si connette, il metodo risveglia il processo restituendo un oggetto StreamConnection. Come nel caso del client, anche il server utilizza questo oggetto per ottenere gli stream di input e output per leggere e scrivere dati. In questo paragrafo abbiamo visto come si stabiliscono delle connessioni utilizzando RFCOMM. In realtà la scelta di riutilizzare le librerie del GCF rende questa procedura standardizzata a diversi protocolli di comunicazione. Per esempio nel caso in cui si volesse sostituire il protocollo RFCOMM con L2CAP l’unica cosa che dovrebbe essere modificata  è la stringa di connessione che viene passata a Connector.open(), nella quale bisognerebbe semplicemente sostituire lo schema btspp usato per RFCOMM con btl2cap usato invece da L2CAP. 
